
汽车行业

基于模型的功能安全分析



会议议程

• 汽车领域的安全要求及挑战

• ANSYS medini 基于模型的系统安全解决方案

• ANSYS medini 在完整的ISO 26262 安全生命周期
中的应用

• 小结



功能安全解决方案

ANSYS medini: 综合安全分析解决方案

‐ 汽车功能安全、预期功能安全、信息安全、可靠性工程
等综合解决方案的行业领导者

‐ 基于模型的方法，覆盖全生命周期，支持在概念、系统、
软件、PCB、芯片级进行安全分析，确保追踪性和一致性

‐ 符合安全标准的最佳实践

‐ 内置大量高效的工程模板、检查单和失效率手册，支持
复用和自动化，能够减少高达57%的工作和投入市场的时
间

全球250+ 客户

ISO 26262 通用解决方案

ISO 26262 半导体解决方案

Cyber Security 解决方案

SOTIF 解决方案



功能安全解决方案
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功能安全解决方案

汽车行业系统开发中的安全挑战

➢ 系统复杂度不断增长，电子化程度越来越高…

➢ 电子和软件不断创新，安全相关的系统越来越多
• 自动驾驶 、 ADAS…

• 主动被动安全系统…

• 新能源汽车（BMS、CCU、VCU…）
• 网络应用、信息安全
• 芯片设计…

➢ 汽车安全事故增多引起整个行业对功能安全的关注→安全相关活动贯穿整个开发过程



功能安全解决方案

汽车行业功能安全标准ISO 26262:2018

汽车行业的功能安全

基于风险的特定方法

针对电子电气(E/E)系统

总重不超过3.5吨的量产乘用车

源于 IEC-61508 

6

管理系统失效与随机硬件失效

安全 →不存在不可接受的风险

功能安全→ 不存在不可接受的E/E/系统功能失效造成的风险

汽车安全完整性等级 ASIL : QM,A,B,C,D

ISO-26262

半导体、卡车、大巴和摩托车在 2018年新版
中涵盖



功能安全解决方案

工程中有哪些功能安全相关活动?
安全活动

‐ 功能和故障识别

‐ 危害和可操作性分析– HAZOP

‐ 危害分析和风险评估– HARA

‐ 安全完整性等级确定- ASIL

‐ 安全目标和安全需求定义及管理

‐ 架构设计：从系统（SysML）到软硬件架构

‐ 可追溯性和分配

安全分析
‐ 故障模式和影响分析– FMEA

‐ 故障模式，影响和诊断分析– FMEDA 

‐ 故障树分析– FTA (定性&定量)

‐ 硬件指标计算（可靠性和概率计算）

安全项目管理
‐ 安全证据链的组织、报告

‐ 安全计划、安全案例

…目前大多采用的手段是excel 及单任务工具…



功能安全解决方案

实际工程中安全分析是怎样做的: 多个点工具分别完成单个任务



功能安全解决方案

功能安全开发挑战

• 缺乏可追溯性
• 重复工作
• 冗余数据
• 设计与安全分析缺乏交互
• 大量人工确认
• 无法自动化
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• 汽车领域的安全要求及挑战

• ANSYS medini 基于模型的系统安全解决方案
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功能安全解决方案

Transformation

Integration

X

!

FMEA

FMEDA

SPF/LF Metrics

SysML Models

HAZOP

Safety 

Requirements

Hazard Analysis & 

Risk Assessment

Safety Case

Reliability 

Prediction

FTA

高质量的系统架构设计与可靠性和安全性分析方法相结合

基于模型的方法确保一致性、可跟踪性和高效率

medini: 基于模型的系统安全分析



功能安全解决方案

medini: 丰富的工具接口

Transformation

Integration

X

!

FMEA

FMEDA

SPF/LF Metrics

SysML Models

HAZOP

Safety 

Requirements

Hazard Analysis & 

Risk Assessment
Safety Case

Reliability 

Prediction

FTA

PTC Integrity

JAMA

DOORS

ReqIF

Excel

Word/PDF/HTML

Excel

Word/PDF/HTML

MSR-XML

Task Management

Excel

FaultTree+

OpenPSA

Excel

Word/PDF/HTML
Task Management

SCADE Architect

IBM Rhapsody

Enterprise Architect

MATLAB Simulink

Excel Excel

开放的接口，保证工作的无缝衔接



功能安全解决方案

确保安全生命周期的追溯性和一致性



功能安全解决方案

Medini预期功能安全解决方案

Medini优势：

• 成立SOTIF / ADAS / AV工作组，参与ISO PAS 
21448标准制定，随时更新保持与标准同步

• medini的范围是分析活动以及V / V数据的准备
和收集，测试验证工作可由ANSYS 自动驾驶仿
真工具链完成，覆盖SOTIF全流程



功能安全解决方案

ISO26262与ISO21448的结合

ISO 21448附录A提出了一种FuSa和SOTIF的结合流程，并就如何使两者融合提出了一些建议

Medini支持在同一操作环境下对
SOTIF与FuSa结合进行安全分析



功能安全解决方案

FuSa与SOTIF分析方法对比

medini 传统功能
medini 传统功能对SOTIF的更新支持
medini 针对SOTIF的最新功能

Fusa
acc. ISO 26262

SOTIF
acc. ISO 21448

HARA 

FTA

FMEA

HAZOP

FMEDA/ HW-

Metrics

(Functional) Safety Concept
SOTIF Concept

Limitations & Weaknesses 

Analysis

Scenario Analysis/Triggering 

Conditions 



功能安全解决方案

medini analyze 信息安全特性

威胁分析和风险评估表

风险图

攻击树

基于SysML语言建模

•架构建模

•资产识别

•为资产分配安全属性（保

密性、完整性、可用性等）

攻击树

•图形化的攻击树编辑器

•将攻击路径自动衍生到威

胁分析表

•提供自动布局和支持通过

多个图表处理大型攻击树

威胁分析表

•可自定义的威胁识别，评

估和处理表

•来自其他分析的自动衍生

（攻击树）

信息安全目标与需求

管理

•定义和管理（安全）目标

和要求

•使用GSN的图形编辑器

•使用图表实现需求的层次

结构化和追溯性的可视化



功能安全解决方案

如何系统性的去做信息安全分析

识别系统中的资产及其重要的安全属性

系统地识别可被利用来执行攻击的系统威胁

了解潜在成功攻击的后果

将风险与每种威胁相关联

根据已识别的风险计划并执行适当的安全措施

避免过度设计和低估

估计攻击的可能性（例如，执行攻击所需的成本）



功能安全解决方案

Medini信息安全分析工作流程

架构创建

威胁识别

威胁评估与处理

攻击树

攻击目录

使用或派生

推导出威胁评估



功能安全解决方案

medini 针对半导体的解决方案

CPU

s

29%

ADC

4%

ROM

12%Time

r

7%

IRQs

2%

DAC

8%

RAM

36%

B

u

s

Netlist

(NL)

Behavior

Register 

Transfer 

Level

(RTL)

Config

Chip 

Design

Design Tools

Redhawk, CADENCE, 

Synopsys

1 导出包含 die area/gate 

counts 的设计数据2 导入设计数据并与高层模
块描述映射 Design

Hierarchy

(XML)

Comp λ [FIT] Failure SM Critica
l?

…

CPU 0.029 Op code SM_Lockstep X

RAM 0.036 Stuck at ECC X

Σ 
SPF/LF

3 失效率预计: 根据映

射关系自动分布至各
模块

4 执行 FMEDA ，计算
SPF/LF metrics, safe 

fault fractions, 等

5 从FMEDA生成故障列表，以进行故障注
入模拟

7 更新安全机制的诊断覆盖范围和故障
注入的安全故障比例

6 执行故障注入以确定安
全机制的覆盖范围

Fault 

Injection 

Data

(XML)

0 定义高层架构模型



功能安全解决方案

Medini Analyze 系统安全平台
-适用于概念、系统、软硬件全流程应用

主机厂/平台
Tier1 子系统/ECU 供应商

半导体厂商

HAZOP

HARA/FHA/PHA/TARA

Safety Requirements

FMEA

FTA

FMEDA/FMECA

DFA

Reliability

SPF/LF Metrics (FMEDA)

FTA

Reliability

定性到定量分析…平台到半导体芯片

功能安全 + 预期功能安全 + 信息安全
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功能安全解决方案

medini覆盖整个功能安全生命周期

Traceability, 
Integrations

Model Driven and Integrated Safety Tooling

Quantitative

FMEDA, FTA

Checklists

Compare & Merge

Teamwork

ISO26262

IEC 61508

ARP 4761

EN 50126&

50129&

50128 

Safety Goals

Safety 
Requirements

Qualitative

FMEA, FTA

Qualitative
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Reliability/

Failure Rates

Hazard Analysis and 
Risk Assessment

Task Management
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功能安全解决方案

概念阶段：基于模型的项目定义、风险评估

Traceability, 
Integrations

Model Driven and Integrated Safety Tooling

Quantitative

FMEDA, FTA

Checklists

Compare & Merge

Teamwork

Safety Goals

Safety Requirements

Qualitative

FMEA, FTA

Qualitative

FMEA, FTA

Reliability/

Failure Rates

Hazard Analysis and 
Risk Assessment

Task Management

0

Battery

- +
pm

EngineTorque

EngineSpeed

Throttle

trans

Engine

batt

pulley

Alternator

Transmission
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vehicleSpeed

veh

Drivetrain

veh
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Set
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Brake

Speed
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CruiseState
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CruiseSpeed
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Brake

On

Set
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Resume

QuickDecel

Off
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IEC 61508
ARP 4761
EN 50126&
50129&
50128 



功能安全解决方案

概念阶段：基于模型的项目定义、风险评估

– 项目定义、描述

项目定义 危害分析（HARA）
确定功能安全目

标与需求

功能建模

✓ 支持中英文双语输入
✓ 支持导入外部资料
✓ 支持模板的定制化



功能安全解决方案

概念阶段：基于模型的项目定义、风险评估

提供HAZOP分析模板

来源： 危害与可操作性分析（HAZOP）
Malfunction 

Function– 项目定义、描述

– 整车功能建模、故障识别、
HAZOP、操作场景

项目定义 危害分析（HARA）
确定功能安全目

标与需求



功能安全解决方案

概念阶段：基于模型的项目定义、风险评估

– 项目定义、描述

– 整车功能建模、故障识别、

HAZOP、操作场景

– SysML初始架构建模

使用SysML建模语言快速建模

功能分配给架构组件

项目定义 危害分析（HARA）
确定功能安全目

标与需求



功能安全解决方案

概念阶段：基于模型的项目定义、风险评估

• 结合工具内置的操作场景库，对每个功能自动
生成 HARA表

• 识别危害事件的严重度（S）、暴露概率（E）
和可控性(C)。

• 提供风险图、自动计算风险分级 （ASIL）

HazardMalfunction Scenario 

Hazardous Event

Function

S/E/C 

ASIL 

项目定义
危害分析
（HARA）

确定功能安全目
标与需求



功能安全解决方案

概念阶段：基于模型的项目定义、风险评估

• 定义功能安全目标
• 推导功能安全需求 （定性FTA）
• 分配功能安全需求给初始架构

• 支持图形、表格和第三方工具对安
全需求的管理

Safety Goal = Top level Safety 

Objective 

定义安全目标

功能安全需求

快速对初始架构建模(SysML)

基于架构
进行FTA分析

推导安全需求
电池过温

温度传感器故障 CMU故障

BMU故障
继电器故
障

OTP失效

项目定义 危害分析（HARA）
确定功能安全目

标与需求



功能安全解决方案

设计阶段：安全需求、系统设计与安全分析交互迭代

Traceability, 
Integrations

Model Driven and Integrated Safety Tooling
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Teamwork

Safety Goals

Safety 
Requirements

Qualitative

FMEA, FTA

Qualitative

FMEA, FTA

Reliability/
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功能安全解决方案

设计阶段（系统）

分层设计



功能安全解决方案

设计阶段（系统）
◼ 系统设计
✓ 支持在模块中创建功能
✓ 支持分层开发（Sub-system）



功能安全解决方案

安全需求的传递： FSR， TSR， HSR， SSR

开发责任划
分

OEM

Supplier



功能安全解决方案

设计阶段（系统）
◼ 技术安全需求的推导：

◼ Basic TSR

◼ Diagnosis TSR

源于：
✓ FSR

✓ FMEA

✓ FTA

…



功能安全解决方案

设计阶段（系统）

Temp. 

Sensor1

Temp. 

Sensor2

If sensor1>65℃ || sensor2>65℃
then cut off the main contactor

If sensor1 ≠ sensor2

then sensor fault detected and warning

Main 

Contactor

Warning LED

SM1

SM2

BMU

If sensor1>65℃
then cut off the main contactor

◼ 技术安全需求的推导：
◼ Basic TSR

◼ Diagnosis TSR
• 针对单点故障的安全机制
• 针对多点潜伏故障的安全机制



功能安全解决方案

设计阶段（系统）

◼ 技术安全需求的推导：
◼ Basic TSR

◼ Diagnosis TSR
• 针对单点故障的安全机制
• 针对多点潜伏故障的安全机制

集成ISO26262 Part5 附录D中所有的安全机制

◼ 支持创建安全措施库：提高系统安全设
计的效率和可复用性

◼ 诊断覆盖度（DC）自动分析



功能安全解决方案

设计阶段（系统）

自动生成 双击选择/自动生成 双击选择 自动计算

◼ 安全分析
◼ FMEA

◼ FTA
Failure Net：清晰展示失效链路，相关
功能、模块、措施都一目了然

✓ 支持基于架构一键生成
✓ 支持VDA\AIAG等多种标准
✓ 同时建立失效网，追溯关系一目了然



功能安全解决方案

设计阶段（系统）
自动评估最小割集
识别单点和双点故障

供电故障

BMU过温保护功能丢
失

通讯故障

ALU故障

Driver故障

◼ 安全分析
◼ FMEA

◼ FTA



功能安全解决方案

设计阶段（系统）

每项分析可直接链接到建模元素（将证
据链接到检查项目）

基于检查单的形式实现系统、软件、硬件级
别的DFA分析



功能安全解决方案

设计阶段（硬件）

Medini支持的硬件失效率预计的工作流程

BOM (Bill of Material):

accurate data, in sync with

purchasing, e.g. from SAP, CAD 

tools

Part Number = Unique ID for type and 

manufacturer of components

PCB (Printed Circuit Board)

C123

C124

Res12

IC42

…

BOM
(Excel, 

CSV)

Stress

parameters

Part

library

Handbooks
(SN29500,

IEC62380, etc.)

C123

C124

Res123

IC42

…

open [90%]

short [10%]

open [90%]

short [10%]

open [40%]

drift   [60%]

FM1 [X1%]

FM2 [X2%]

…

λ(stress)

λ(stress)

λ(stress)

λ(stress)

Basis for FMEDA/FTA

Name Failure Mode % FIT Critical? SM DC SPF

FMEDA

FTA



功能安全解决方案

medini analyze中建议的可靠性分析方法

跨项目的通用准备 指定项目准备 分析 评估硬件指标

创建硬件库
Create Part Library

• Often imported from EXCEL

• Can be imported from previous

projects

Edit Part Data
• E.g. manufacturer

Arrange into folders
• E.g. resistors, capacitors…

Assign to each part type
• Failure Rates

• Adaptation Models for Failure

Rates

• Failure Modes

• Probability Distribution of Failure

Modes

(taken from diverse industry

standards like IEC 62380, SN29500. 

MIL-HDBK 217 etc.)

确定工作场景并导入BOM
Specify Mission Profile
• Ambient Temperature

• On/Off Cycles

Import Bill-of-Material (BOM)
• Match HW Parts to Types in Library

• Append missing parts to library

Link BOM-based HW Arch. to

Higher Level Architecture
• Assign Parts to Components

• Understand relations to hazards

Adjust part type specific load

parameters for current project
• Different parameters needed

depending on used industry

standard (e.g. rated current)

• Scaling formulas can be modified

For each part:
• Is it safety related at all?

For each failure mode*):
• Can it directly cause violation of

current safety goal?

• Are there mechanisms to prevent

this?

• With which Diagnostic Coverage?

• Can it cause violation of current

safety goal in combination with

other failures?

• Are there mechanisms to prevent

this failure mode from being

latent?

• With which Diagnostic Coverage?

What is the SPFM?
• Target met?

What is the LFM?
• Target met?

What is the PMHF? **)

• Target met?

Generate Report

Perform quantitative FTA 

(including part failure rates and 

Safety Mechanisms)



功能安全解决方案

硬件失效率预计: 根据手册自动计算失效率
• 用户可根据项目需求，选择失效率参考手册，工具内置了以下手册：

– Military Handbook 217F (MIL-HDBK-217F, Notice 2)

– Siemens Norm 29500 (SN 29500, Editions 1996 and 2011 in German and English)

– IEC 62380 (IEC TR 62380, 2004)

– IEC 61709（Edition 3.0, 2017)

– FIDES Guide 2009 (Edition A, September 2010)

– GJB/Z 299C - 2006

点击，指定具体使用的失效率手册、类别



功能安全解决方案

安全验证: 硬件指标验证（单点、潜在故障指标计算）
◼ 硬件诊断覆盖度分析（DC分析）

✓支持基于架构自动生成FMEDA/FMECA，并自动填入元器件失效率、失效模式等指标

✓基于完整的架构模型，自动计算SPF & LF并提供目标值验证

✓支持创建安全机制库



功能安全解决方案

安全验证: 硬件指标验证（随机硬件失效率指标计算）

硬件架构(SysML)

元素的
失效模式

自动在FTA中呈现

定量故障树分析（Quantitative FTA）

✓ 支持基于FTA计算PMHF



功能安全解决方案

安全验证: 硬件指标验证（随机硬件失效率指标计算）

为每个事件指定关联对象、失效率

设置维修参数
medini analyze支持七种不同的概率模型
• 固定概率：[0..1]之间的常数值，不随时间变化。
• 与时间无关的派生概率：其值是从对应的模型元素派生的：
• 指数分布：P(E) = 1- e-λt ， 其中λ是事件的失效率和t 为任务时间（以小时为单位）。
• 具有恒定修复率的指数分布（即“可修复事件”）：如果组件的故障可以在恒定的修复时间内修复，则：

P(E) = λ/(λ+µ) * (1- e-(λ + µ)t) ，其中λ是组件的故障率（以小时为单位），μ是修复率（每小时），t是任务时间（以小时为单位）。
• 具有测试/监视间隔的指数分布（即“监视事件”）：如果定期监视组件并且更换/修复组件故障，则： P€ = 1- e-λ(t mod tau )

• Weibull分布：P(E) = 1- e-( max{t - g, 0} / a )beta

• 自定义：允许用户提供几乎任何数学表达式或脚本来计算概率P（E）

概率密度函数（失效频率）（即概率函数对任务时间T的一阶导数）
概率



功能安全解决方案

安全验证: 硬件指标验证（随机硬件失效率指标计算）
不可用性：顶级事件在任务时
间T发生的概率

PFD：不可用性的算术平均值

不可靠性（Vesely）：在[0..T]

区间内发生顶级事件的概率
不可靠性（Murchland）：顶
级事件的估计失效次数

割集

PMHF：不可靠性的算术平均值

CFI平均值：整个任务时间内条件失
效强度（CFI）的平均值 （= λsys/T ）



功能安全解决方案

安全验证与评审



功能安全解决方案

验证每个安全目标的要求都满足

FMEDA 验证SPFM& LFM FTA 验证 PMHF



功能安全解决方案

安全计划- 任务检查表

• 任务检查表（Checklist）可用于验证和确认活动、
安全计划和进度跟踪。工具支持：

‐ 具有层次结构检查项和可自定义属性的检查单定义

‐ 直接链接到建模元素（例如用于将证据链接到检查项
目）

‐ 提供大量预定义检查单模板



功能安全解决方案

项目管理：一致性、可跟踪性和高效率

Traceability, 
Integrations

Model Driven and Integrated Safety Tooling

Quantitative

FMEDA, FTA

Checklists

Compare & Merge

Teamwork

Safety Goals

Safety Requirements

Qualitative

FMEA, FTA

Qualitative

FMEA, FTA

Reliability/

Failure Rates

Hazard Analysis and 
Risk Assessment

Task Management
0

Battery

- +
pm

EngineTorque

EngineSpeed

Throttle

trans

Engine

batt

pulley

Alternator

Transmission

drivetrainFlange

vehicleSpeed

veh

Drivetrain

veh

rho=1.259

s=1.7
cd=0.45

AeroDrag

On

Off

Resume

Set

QuickAccel

QuickDecel

Accel

Brake

Speed

CruiseSpeed

ThrottleCmd

CruiseState

CarSpeed

CruiseSpeed

CruiseState

ThrottleCmd

Accelerator

Brake

On

Set

QuickAccel

Resume

QuickDecel

Off

ISO26262
IEC 61508
ARP 4761
EN 50126&
50129&
50128 



功能安全解决方案

项目管理：成熟的跟踪功能
任何信息元素之间可以定义追踪关系

✓ 需求和架构之间的跟踪（Allocation of SRs）

✓ 架构（系统/硬件/软件）之间的跟踪、变更管理（结构化、分层设计）

✓ 不同层级之间证据链的跟踪（一致性）

✓ 失效模式、效应之间的跟踪（Failure Net）



功能安全解决方案

项目管理：全流程的一致性

✓ 需求之间的一致性→需求树

✓ 需求-设计-安全分析的一致性

✓ 全V流程的一致性

e.g. FMEA

相同故障→自动填充措施项

快速导航

随设计同步更新

失效网



功能安全解决方案

工具认证(IEC 61508) 

• IEC 61508将“离线支持工具”分类为T1-T3

• Medini目前拿到了T2类别的工具认证证书

• T2类别：工具“支持对设计或可执行代码的测试或验
证”

• medini可以支持SIL4或ASILD级别的安全分析活动，
通过将medini的工具鉴定包在客户的环境运行，可以
将工具鉴定为TCL3级别的工具



功能安全解决方案

客户案例-戴姆勒

• 戴姆勒集团目前有大约360个项目在medini上进行安全分析，使用用户约300人

• medini确保了所有项目数据，安全目标和分析工作产品都是一致且可追溯的

• 几乎所有的手动检查工作现在都由medini自动完成



功能安全解决方案

客户案例-LG

• LG目前把medini作为整体工具链的重要一环去做安全分析

• 提高了工作效率，减少了不必要的工作

• 轻松的实现安全工作的一致性和可追溯性



功能安全解决方案

客户案例-博世

• 博世把硬件部分的安全分析和定量计算放到medini中做分析

• 通过复用失效率手册，减少人工工作，节省了大量的时间

• 轻松的实现需求，分析，设计之间的交互，保证可追溯性和一致性



会议议程

• 汽车领域的安全要求及挑战

• ANSYS medini 基于模型的系统安全解决方案

• ANSYS medini 在完整的ISO 26262 安全生命周期
中的应用

• 小结



功能安全解决方案

medini: 优势总结

遵循安全标准，支持全生命周期的开发验证完整
• 提供完整的功能安全综合解决方案, 集成安全需求管理和系统架构设计

• 支持风险分析和风险评估，操作场景，安全目标和要求，SIL确定/分解，设计FMEA，过程FMEA，FMEDA，故
障树分析，单点故障和潜在故障硬件度量，故障率等级，依据故障率手册的可靠性预测

丰富的模板，支持重用和自动化高效
⚫可定制的最佳实践模板；丰富的数据库；自动生成表格、自动评估故障树、自动硬件指标计算

⚫大大节省人力和时间

提升项目管理和团队协作管理
⚫支持任务管理、可追溯性管理、变更管理和审查/评估、角色/权限/访问控制、支持团队开发、供应链、版本控制
和PLM系统的集成，支持任意项目的差异分析和模型合并

⚫支持与其他工具的桥接，支持FMEA、架构模型、BOM表、需求等的导入导出

确保追踪性、一致性一致
基于SysML架构模型，提供完整清晰的证据链，确保追踪性、一致性



Q&A

欢迎您的提问


