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议程
• 航空系统安全性评估的要求和挑战

• ANASYS medini 与 安全性评估

• medini应用案例： 机轮刹车系统

• 小结



相关标准

民用飞机

SAE ARP-4754A  Guidelines for Development of Civil Aircraft and Systems

SAE ARP-4761 Guidelines and

Methods for Conducting the Safety

Assessment Process on Civil Airborne

Systems and Equipment
系统安全性

DO-178C
Software Considerations in

Airborne

Systems and Equipment

Certification

DO-254  
Design Assurance Guidance

for Airborne Electronic

Hardware

软件安全性 FPGA安全性

认证机构
FAA  美国联邦航空管理局 EASA  欧洲航空安全管理局 CAAC  中国民用航空局

ARP4761： “描述对民用航空器认证中进行安全性评估的指南和方法”
[SAE 1996]



安全性评估过程

PSSAs

系统FTAs
-定性的

-子系统预算

ARP4761 典型研制周期和安全评估过程

飞机 FHA
-功能
-危害
-影响
-分类

系统 FHA
-功能
-危害
-影响
-分类

飞机FTAs
-定性的

-系统预算
-系统相互关联

系统FTAs
-定性的

-子系统预算

SSAs

系统 FMEAs

/FMES

系统FTAs

-定量
-失效率

CCAs

系统 FMEAs

/FMES

系统FTAs
-定量

-失效率

特定风险分析
共模分析 区域安全性分析

方案设计 初步设计 详细设计 设计确认和验证

飞机功能
飞机架构
飞机需求

系统功能
系统架构
系统需求

详细功能
详细架构
详细需求

试验
分析



工程中有哪些功能安全活动?

分析验证

‐ 功能危险性评估（安全性评估）– 飞机级\系统级FHA

‐ 故障树分析– FTA (定性&定量)

‐ 识别失效状态 – HAZOP

‐ 危害分级及分配 - FDAL、IDAL

‐ 系统安全评估- PASA/PSSA/SSA

‐ 失效模式和影响分析– FMEA 、FMES

‐ 共因分析 - CCA

方案设计、架构

‐ 安全目标和安全需求定义及管理

‐ 架构设计： 从初始系统架构（SysML）到软硬件架构
‐ 可追溯性和分配

安全计划与项目管理

‐ 项目管理、报告

‐ 安全案例

…目前大多采用的手段是excel 及单任务工具 …



… 实际工程中是怎样做的?

分析验证

‐ 失效状态 – HAZOP

‐ 危害分级 - DAL

‐ 功能危险性评估（安全性评估）– FHA

‐ 失效模式和影响分析– FMEA 、FMES、FMECA

‐ 故障树分析– FTA (定性&定量)

‐ 系统安全评估- PSSA/SSA

‐ 共因分析 - CCA

方案设计、架构

‐ 安全目标和安全需求定义及管理
‐ 架构设计： 从初始的系统架构（SysML）到软硬
件架构

‐ 可追溯性和分配

…目前大多采用的手段是excel 及单任务工
具 …



传统方式： 容易出错、耗时费力

• 各种文档、工具间难以追溯
• 重复工作、冗余数据
• 设计与安全分析交互不畅
• 难以保证一致性
• 大量人工确认、无法自动化
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ANSYS medini: 综合安全分析解决方案

• 安全性分析与可靠性工程的综合解决方案

• 基于模型的方法，覆盖全生命周期，高效连接安全要求、
安全评估、架构设计，确保追踪性和一致性

• 符合功能安全标准的最佳实践：ARP4761/ARP4754A，
IEC 61508，EN50126/50128/50129 , ISO 26262

• 内置大量高效的工程模板、检查单和手册，SN 29500，
IEC 62380，MIL HDBK 217F/217+，GJB299C, FIDES Guide 2009

支持复用和自动化，大大减少成本和上市时间

• 适用于航空航天、汽车、轨道交通、核能等安全应用领
域

全球250+ 客户



Transformation

Integration

X

!
FMEA/FMES

FMECA

SysML Models

HAZOP

Safety 
Requirements

FHA Safety Plan

Reliability 
Prediction

FTA

medini: 基于模型的安全分析

高质量的系统架构设计与可靠性和安全性分析方法相结合

基于模型的方法确保一致性、可跟踪性和高效率



Transformation

Integration

X

!
FMEA/FMES

FMECA

SysML Models

HAZOP

Safety 
Requirements

FHA Safety Plan

Reliability 
Prediction

FTA

PTC Integrity
JAMA
DOORS
ReqIF

Excel
Word/PDF/HTML

Excel
Word/PDF/HTML

MSR-XML
Task Management
Excel

FaultTree+
OpenPSA
Excel
Word/PDF/HTML

Task Management

SCADE Architect
IBM Rhapsody
Enterprise Architect
MagicDraw

Excel Excel

medini: 丰富的工具接口

开放的接口，保证工作的无缝衔接



medini 支持航空安全评估过程

安全项目计划

- SysML模型
- FTA
- 检查单
- 需求

- 基于模型的表格
- FMEA
- 生成报告
- 可靠性计算

系统需求识别 配置项设计与实现 系统确认 飞机确认配置项需求识别 配置项确认

飞机FHA

PASA

飞机CCA

系统FHA

PSSA

系统CCA

系统FTA

系统CMA

系统CMA 更新

系统FMES

系统CCA 更新

系统FMES

飞机CCA

飞机需求识别

系统FTA 更新

ASA

配置项软件设计

配置项硬件设计

系统FMEA

系统FMEA

飞
机
级

系
统
级

配
置

项
级

SSA
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产品

功能开发

将功能分配到

系统

开发系统的

体系结构

将系统需求按照体系结构

分配给软硬件配置项

实现配置项/系统

FDAL-Development 

Assurance Level of the 

Function
FHA

Sys-FHA

PSSA

SSA

PSSA

Sys-FDAL

IDAL-Development 

Assurance Level of the Item 

(Electronic hardware or 

Software)

ARP 4754A的开发过程 ARP 4761的安全性评估过程

Safety  Requirement

Safety  Requirement

CCA

安全生命周期 ：



产品

功能开发

将功能分配到

系统

开发系统的

体系结构

将系统需求按照体系结构

分配给软硬件配置项

实现配置项/系统

FDAL-Development 

Assurance Level of the 

Function
FHA

Sys-FHA

PSSA

SSA

PSSA

Sys-FDAL

IDAL-Development 

Assurance Level of the Item 

(Electronic hardware or 

Software)

ARP 4754A的开发过程 ARP 4761的安全性评估过程

Safety  Requirement

Safety  Requirement

CCA

安全生命周期 – 方案设计阶段：



地面操控飞行控制 环境控制自动飞行 ……飞 机 功 能 地面减速

地面刹车 方向控制

……反推力刹车机轮刹车 xxxx

起落架收起刹车 驻留控制

手动刹车 防滑自动刹车

系 统 功 能

子 系 统 功 能

子 子 系 统 功 能

功 能 视 图

安全生命周期 – 方案设计阶段：



飞控系统 航电系统 刹车系统 燃油系统 xx系统……

机轮刹车
系统

反推力刹车
系统

xx系统 xx系统

机轮刹车
控制器

刹车泵 电源 作动器

系 统

子 系 统

子 子 系
统

软硬件配置项 控制计算软件
配置项

余度计算软件
配置项

信号处理
FPGA配置项

xx

配置项

架 构 视 图

安全生命周期 – 方案设计阶段：



机轮刹车
系统

地面刹车 方向控制

机轮刹车

起落架收起刹车 驻留控制

例子： 机轮刹车功能分配给机轮刹车系统的架构

手动刹车 防滑自动刹车

机轮刹车
控制器

刹车泵 电源 作动器

控制计算软件
配置项

余度计算软件
配置项

信号处理
FPGA配置项

xx

配置项

《机轮刹车控制器

需求规格说明》

《机轮刹车系统设计说明》 《机轮刹车系统需求规格说明》

安全生命周期 – 方案设计阶段：



方案设计阶段： 功能定义

功能分配给
系统

基于SysML的系统设计

产品
功能开发

将功能分配到
系统

基于引导词的故障模板，
识别故障



产品

功能开发

将功能分配到

系统

开发系统的

体系结构

将系统需求按照体系结构

分配给软硬件配置项

实现配置项/系统

FDAL-Development 

Assurance Level of the 

Function
FHA

Sys-FHA

PSSA

SSA

PSSA

Sys-FDAL

IDAL-Development 

Assurance Level of the Item 

(Electronic hardware or 

Software)

ARP 4754A的开发过程 ARP 4761的安全性评估过程

Safety  Requirement

Safety  Requirement

CCA

安全生命周期 – 飞机级/系统级FHA （功能危险评估）



FHA

Function Failure Condition Flight phase Failure effect Classification ……

地面减速

所有刹车无法制动 Takeoff；Landing Boom…Bang！ Catastrophic

主刹车无法制动，副
刹车可以制动

Takeoff；Landing 刹车性能下降，
可能造成冲出跑
道…

Hazardous

主刹车可以制动，副
刹车无法制动

Takeoff；Landing Hazardous

刹车滞后制动 Takeoff；Landing
给机组带来操纵
不利…

Major

刹车提前制动 Takeoff；Landing Major

刹车制动温度过高 Takeoff；Landing 可能爆胎… ……

……

安全生命周期 – 飞机级/系统级FHA （功能危险评估）

对功能进行系统、全面的检查，以鉴别这些功能的失效状态并按严重性进行分类。
FHA是一种预测技术，试图探索系统部分功能失效的影响。

飞机级FHA: 针对飞机级功能进行的高层次定性评估

Sys-FHA
Function Failure Condition Flight phase Failure effect Classification ……

地面减速
子功能1

（接通制动
阀）

FC1：无法接通制动
阀

Catastrophic

……

系统级FHA：飞机功能被分配到系统后，进行迭代的定性评估



例子：FHA 与 FTA/FMEA 之间的关系



medini 用于FHA

失效状态

功能失效
飞行阶段、
环境因素

自动生成
FHA表格



medini 用于PASA – FTA

AFHA中的失效状态在 PASA 中进一步分析

- 派生并追溯至安全需求

- 分配资源

派生安全需求



medini 用于FHA
AFHA: 在方案设计阶段中定义的功能及其失
效，自动出现在FHA表中，并且被评估以确定

失效状态并导出FDAL

飞机级FTA（定性）: 将来自
AFHA的已识别失效状态与故

障树事件相连；或者，直接
从失效状态派生故障树事件。

支持在工作产品
之间导航。

Sys-FHA: 功能分配给系统后，评
估系统功能及其失效

子系统继续
分析
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内置规则检查 Validation Rules

• 验证规则用于早期发现问题

和不一致性

• 规则集可定制

比如：检查SFHA的条目是否

具有唯一的ID



产品

功能开发

将功能分配到

系统

开发系统的

体系结构

将系统需求按照体系结构

分配给软硬件配置项

实现配置项/系统

FDAL-Development 

Assurance Level of the 

Function
FHA

Sys-FHA

PSSA

SSA

PSSA

Sys-FDAL

IDAL-Development 

Assurance Level of the Item 

(Electronic hardware or 

Software)

ARP 4754A的开发过程 ARP 4761的安全性评估过程

Safety  Requirement

Safety  Requirement

CCA

安全生命周期 – 初步系统安全评估
Preliminary System Safety Assessment



定义“地面减速”系统

地面减速系统，将由一
系列软硬件配置项组成

开发系统的
体系结构

地面减
速系统

子系统 子系统 子系统

计算机

软件
电子
硬件

计算
机

FPGA

板
计算
机

计算机

子系统

计算机计算
机

安全生命周期 – 初步飞机/系统安全评估
Preliminary Aircraft/System safety assessment

FC1

子系统功能
1失效

子系统功能2

失效
子系统功
能3失效

子子系
统功能
n失效

计算机
失效

软件设
计错误

电子硬件
设计错误

电子硬件
失效

…

…

<10E-9

<10E-8 <10E-

6

PSSA (FTA)

软件开发等级
IDAL=A or B 

or C

电子硬件开发等级
IDAL=A or B or C 

or D

FDAL=A

A

A

B

C

…

B

C

B

B

…

B

C

C

A

…

自上而下，导出较低层
组件的安全要求



medini 用于PSSA

多种视图管理安全
需求

基于架构
进行FTA分析

推导安全需求

建立系统架构 (SysML)

安全需求分配给
架构



产品

功能开发

将功能分配到

系统

开发系统的

体系结构

将系统需求按照体系结构

分配给软硬件配置项

实现配置项/系统

FDAL-Development 

Assurance Level of the 

Function
FHA

Sys-FHA

PSSA

SSA

PSSA

Sys-FDAL

IDAL-Development 

Assurance Level of the Item 

(Electronic hardware or 

Software)

ARP 4754A的开发过程 ARP 4761的安全性评估过程

Safety  Requirement

Safety  Requirement

CCA

安全生命周期 – 系统安全评估
System Safety Assessment



SSA- 系统安全性评估

• SSA ： 对系统、系统架构以及系统安装进行系统性核查，
以表明其符合安全性要求。

• 可以是定性的，也可是定量的。

• SAA过程是作为验证设计的安全需求和安全目标已被满
足的自上而下的方法

验证系统级FHA中确立的设计需求被满足

认可所确定的飞机级影响分类是正确的

验证由飞机设计要求和目标派生的安全性需求被满足

验证在CCA过程中确认的设计需求被满足

系统级SSA和飞机级FHA的连接：对每个SSA进行评审



◼ 定性故障树分析（Qualitative FTA）

medini 用于SSA - FTA 

自动计算最小割集，
识别单点故障、多点故障

基于失效状态/功能失效/

失效模式自动生成FTA事件



medini 用于SSA - FTA 

硬件架构(SysML)元素的
失效概率

自动在FTA中呈现

基于FTA自动计算失效概率指标

◼ 定量故障树分析（Quantitative FTA）



FTA – 考虑飞行阶段

通过定量故障树确定故障概率

• 定量目标通常是“每个飞行小时的平均故障概率
（FH）”

• 延迟、维护间隔和事件暴露率，决定了最大的
“有风险时间”和整体故障概率

• “平均飞行时间”，将评估划分到每次飞行

2019 R1推出第一套针对航空航天的特定FTA扩展

− 任务时间和平均飞行时间之间的区别

− 基本事件的“风险时间模型”

Average 

Flight Time

Maintenance 

Interval



例子： Risk Times

Aircraft Lifetime: 100 000h

Average Flight Time: 2.5h

Inspected before 

every flight
Inspection after 

every 300 h

Risk Time: 2.5 h

(Maximum Probability of 

Failure)

No maintenance/inspection 

interval

Maximum Risk at 300h Risk increases over 

aircraft lifetime 

(maximum at 100 

000h)



medini 用于SSA - FMEA
定义技术架构 - 创建零部件库或从外部数据导入零部件库（例如BOM列表），

为您的SysML模型中的组件提供规格（失效率，温度间隔等）。

基于架构自动生成FMEA

FMEA基于SysML体系结构
设计中的功能/系统/组件，
并且始终与该模型同步。



medini 用于SSA – FMEA

• 双击从预设的安全
机制库选择• 基于系统模型

自动派生FMEA

• 直接用于FMEA分析



medini 用于SSA - FMECA

定义目录组件的基本故障率（基于可靠性手册）



medini用于SSA - FMEA/FMES

来自FMEA的相同失效影响在FMES中被归类为一种模式；
FMES总结了所有与FMEA具有相同效果的较低级失效模式。

FMES和FMEA表格视图可完全自定义、支持从第三方导入。

支持 failure net 视图



medini 用于SSA – FMES/Cause-effect net

因果关系链
自动建立



medini 用于SSA – 安全需求管理

图形化需求编辑显示了所有分析方法产生的各个层次的安全需求
之间的关系。

追溯性直接可见，例如追溯至失效状态



产品

功能开发

将功能分配到

系统

开发系统的

体系结构

将系统需求按照体系结构

分配给软硬件配置项

实现配置项/系统

FDAL-Development 

Assurance Level of the 

Function
FHA

Sys-FHA

PSSA

SSA+FMEA

PSSA+FTA

Sys-FDAL

IDAL-Development 

Assurance Level of the Item 

(Electronic hardware or 

Software)

ARP 4754A的开发过程 ARP 4761的安全性评估过程

Safety  Requirement

Safety  Requirement

CCA

安全生命周期 – 共因分析 Common Cause Analysis



medini 用于共因分析 CCA

通过可定制检查单，工具可以显示潜在的共同模式列表以及确定的
设计解决方案/措施以确保独立性。

共因分析： 确保功能、系统、组件间的独立性，以及独立性相关的风险是可接受的。

FTA分析（例如，通过最小割集）
有助于识别常见模式。



安全生命周期 – 项目管理：
一致性、可跟踪性和高效率



安全项目管理：

➢ 安全计划、任务检查
表（Checklist）可
用于验证和确认活动、
安全计划和进度跟踪。

‐ 具有层次结构检查项

‐ 检查单可自定义属性

‐ 直接链接到建模元素

‐ 提供大量预定义模板

直接链接到工
作产物

支持模板定制、
支持中文



任何信息元素之间可以定义追踪关系
✓ 安全评估、安全需求和架构之间的跟踪和同步（Allocation of SRs）

✓ 架构（系统/子系统/硬件/软件）之间的跟踪、变更管理（结构化、分层设计）

✓ 不同层级之间证据链，因果效应的跟踪（一致性）（Failure Net）

安全项目管理：成熟的跟踪功能，保证全流程的一致性



小结



安全需求

基于模型的安全评估： 追踪性、一致性、高效率

集成的工具
平台

功能/失效

FHA

PASA/PSSA

/SSA

系统设计



medini 技术优势

遵循ARP4761安全标准，支持全生命周期安全评估完整
• 提供完整的安全评估综合解决方案：支持FHA，PASA/PSSA，ASA/SSA，CCA，FTA，FMEA等评估阶段与方法

• 支持ARP4761/4761A全流程，并与ARP4754A飞机系统开发过程、需求管理过程相互交互

丰富的模板，支持重用和自动化高效
• 丰富的模板库；丰富的数据库；

• 自动生成分析表格、自动故障树评估、故障率计算

支持项目管理、安全计划和团队协作管理
• 安全计划模板，便于整个安全项目的管理、评审

• 支持任务管理、可追溯性管理和审查/评估、支持团队开发、供应链、版本控制系统的集成，支持任意项目的差异分析和
模型合并

确保追踪性、一致性，提高安全分析质量一致
• 基于SysML架构模型，提供完整的证据链，确保追踪性、一致性

• 支持与其他工具的桥接，支持FMEA、FTA、架构模型、需求、BOM表等的导入导出



Q&A

欢迎您的提问


